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基于非交互零知识证明的匿名电子调查系统 
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摘  要：针对电子调查存在的不少安全问题，如信息欺骗、隐私安全等，构建了一个基于非交互零知识证明

（NIZK，non-interactive zero knowledge proofs）的匿名电子调查系统，系统具有自组织、非交互、防重放、

更安全等特点。系统采用 NIZK协议和 Boneh-Boyen签名方案对用户的身份进行非交互式的验证，保证了系

统的真实性；系统还采用 Pedersen承诺方案和伪随机函数对用户的身份和相关信息进行隐藏，保证了系统的

匿名性。安全性分析表明，系统具有抵抗恶意用户并发攻击和匿名性等安全特性。最后，对系统的功能进行

了仿真并验证，结果表明，系统能够正确完成各项功能，并有效地保证系统的匿名性与真实性。 
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Abstract：Aiming at the security problem that the existing in electronic surveys, such as information fraud, privacy 

security etc. An anonymous electronic survey scheme based on non-interactive zero knowledge proofs (NIZK) was 

constructed, which had the characteristics of self-organization, non-interactive, anti-replay, and high efficiency. The 

system uses the NIZK protocol and the Boneh-Boyen signature scheme to verify the user's identity in non-interactive 

manner, which guarantees the authenticity of the scheme. The system also uses the Pedersen commitment scheme 

and the pseudo random function to hide the user’s identity and the related information, which guarantees the ano-

nymity. Security analysis show that the system has security features such as malicious users attack resistance and 

anonymity. Finally, the function of the system was also verified and the result show that the system can accomplish 

all the functions correctly and guarantee the anonymity and authenticity of the system effectively. 
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1  引言 

电子调查是指以网络为媒介，通过在线发布

调查问卷的形式来收集相关调查数据的一种调查

手段
[1]
。电子调查伴随着网络信息技术的发展，

逐渐被广大的网民群众所接受。人们通过参与网

络电子调查，无需面对面即能方便地表述个人的

观点和建议。与传统的调查方式相比，电子调查

具有调查成本低、实时性强、不受时间和空间的

限制、互动性强、调查结果更易于收集和统计等

优点
[2,3]
。2012年，美国调研机构 IBISWorld的新

榜单列出了最适合创业者的行业，其中，电子调

查软件赫然在列，这表明在电子调查领域还有很

大的发展空间。电子调查正逐渐被我国广泛使用
[4]
，

中国政府网（www.gov.cn）也专门开辟了一个电

子调查的板块用于进行民意调查。现在国内已有

很多调查公司或者研究机构开发了一些专用的调

查系统，如“问卷星”“第一调查网”“51调查

网”等。 

目前，电子调查已经在电子商务、新闻媒体、

电子政务、网络教学等领域有着广泛的应用。但

网络的急速发展也给电子调查带来一些新的挑

战。作为开放性的网络环境，人们在参与电子调

查时可以填写自己的意见，但这些不一定真实，

可能存在恶意用户随意填写结果。如果恶意结果

很多，会造成调查结果的错误统计。除此之外，

一些调查可能会涉及人们的个人隐私问题，如果

泄露可能会给用户带来困扰，这也使一些人不愿

意参与或者不愿填写真实情况。这些都制约了电

子调查的发展。 

与此同时，满足调查系统对真实性和匿名性

的要求，有些系统引入了第三方机构。但第三方

机构也无法做到绝对安全，它们有可能或主动或

被动地将数据泄露，如数据库遭到破坏等。因此，

如何不引入第三方调查机构，而是由调查者自己

开展调查，便成为了最近研究者的研究热点。一

些在电子投票方案和匿名证书系统中使用的技

术，如盲签名、比特承诺等，可以为解决这类问

题提供一些参考
[5,6]
。这些方法虽然都较好地保证

了电子调查的安全性（匿名性），但是这些方法

严重破坏了电子调查的易用性，而且也加重了系

统的负担。2014年，Hohenberger等
[7]
将非交互式

零知识证明技术应用在电子调查中，很好地解

决了安全性和效率等问题，得到了广大学者们

的关注。 

本文在研究电子投票系统和电子调查系统的

基础上，将其与 NIZK协议
[8]
、Boneh-Boyen签名

方案、Pedersen 承诺方案和伪随机函数
[9]
等方法

相结合，以保证系统的真实性和匿名性，从而实

现一个基于非交互式零知识证明的匿名调查系

统。本文给出了系统的实体构成、形式化定义以

及安全性定义。与此同时，给出了算法的具体描

述以及安全性证明：系统具有抵抗恶意用户并发

攻击和匿名性等安全特性。最后对系统进行仿真，

结果表明该系统能够实现一次调查的全过程（发

起调查、参与调查、提交调查结果、发布与统计

结果等），同时能满足电子调查对真实性和匿名

性的要求。 

2  相关工作 

2.1  Boneh-Boyen签名方案 

Boneh-Boyen 签名方案是一个基于配对的短

签名，该签名方案是根据 Boneh 和 Boyen
[10]
这 2

个人在2004年提出的一个新的 IBE（identity based 

encryption）方案转化过来的。Boneh-Boyen签名

方案的具体执行过程如下。 

1) (1 )nGen ：生成签名所需要的公私钥。随

机选取一个整数
q

Zα ∈ 作为签名者的私钥 sk。选

取一个阶为素数 q的群 G和群的生成元 , , ,u v g h。

计算 ( , )U e g g
α= ，则验证的公钥为 ( , ,vk u v=  

, , )g h U 。 

2) 
0 1

( , , )Sign sk m m ：签名者欲对消息
0

m 、
1

m

进行签名，则签名者随机选取一个整数
q

r Z∈ ，

计算 0 1

1
( )

m m rg u v h← ασ 和
2

r

gσ ← ，则签名者将

1 2
( , )σ σ 作为签名值输出。 

3) 
0 1 1 2

( , , , , )Verify vk m m σ σ ：验证者验证签名

是否有效。验证者需要验证等式
1

( , )e g =σ  

0 1

2
( , )

m m r

Ue u v h σ 是否成立。如果等式成立，则接

受该签名；否则拒绝接受签名。 

可以看出，Boneh-Boyen 签名方案的一个特

点是可以同时对 2个消息进行签名，这使该签名

方案的签名效率更高。 
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2.2  Pedersen承诺方案 

目前，最常用的承诺方案是 Pedersen 承诺

方案，该方案是一种计算绑定、完美隐藏的承

诺方案，而且承诺值是均匀分布的
[11,12]

。

Pedersen 承诺方案的完美隐藏性不依赖于任何

困难性假设，但它的计算绑定性依赖于求离散

对数的困难性，即离散对数假设。Pedersen 承

诺方案可分为 3个阶段。 

1) 初始化：假设 ,g h是群G（阶为 q）的 2

个生成元。 log
g
h是未知的，即离散对数的计算

是不可行的。 

2) 承诺阶段：承诺者想要承诺一个整数

q
m Z∈ ，首先选择一个随机数

q
r Z∈ ，然后计算

承诺值 ( , ) m rc C m r g h= = ，最后将承诺者 c发送给

接收者。 

3) 打开阶段：承诺者可以选择一个适当的时

机将承诺打开。打开时，承诺者将承诺的消息m

和选取的随机数 r 发给接收者，接收者计算
m rc g h′ = 并与他之前接收到的承诺值 c 进行比

较，看是否相等。如果相等，则正确打开承诺；

否则，就拒绝承诺。 

2.3  非交互零知识证明 

概括地讲，一个非交互式零知识证明系统由

一个公共参考串生成算法 K（由可信第三方来运

行）、一个证明者 P和一个概率多项式时间的验证

者 V构成
[13,14]
。给定安全参数 n，公共参考串算

法生成一个多项式长度的公共参考串σ 。证明者
P 将公共输入 x、相应的证据ω以及公共参考串
σ 作为输入，生成一个证明π 。验证者 V验证三

元组 ( , , )x σ π 并输出接受或者拒绝。 

3  基于 NIZK 的匿名调查系统 

3.1  实体构成 

目前的电子调查系统一般都需要多方参与，

分别为调查发起者、被调查者、注册机构、统计

机构。统计机构又被认为是第三方信任机构。通

常认为统计机构不会泄露相关用户的身份和调查

信息，是可信的。事实上，引入第三方信任机构

会带来较大的风险，并且使整个电子调查系统变

得更加复杂。为保证电子调查系统对真实性和匿

名性的要求，基于 NIZK的电子调查系统由 3种

实体构成。 

1) 注册机构（RA，registration agency）是一

个记录注册信息的机构，主要负责生成系统公共

参数和返回给用户的签名公私钥对。注册机构只

有唯一的一个，且并不参与调查的其他过程。 

2) 调查机构（SA，survey agency）作为调查

的发起者和结果的接收者，担负着调查机构和统

计机构的双重任务。 

3) 用户（user）作为最重要的一方，旨在和

注册机构和调查机构进行交互，以完成包括注册、

参与调查及验证等过程。 

用户和调查机构实际上都属于用户实体。本

文基于它们在一次调查中的不同职能将用户分为

两类。一个用户既可以作为调查机构来发起调查，

也可以是其他调查的参与者。系统的架构如图 1

所示。 

 

图 1  系统架构 

用户在最初与Web服务器（作为注册机构）

交互，完成注册。成功后获得自己的主密钥。 

用户成为调查机构发起调查时，需生成调查

密钥对，并将公钥提交给 Web 服务器。此时，

Web服务器接管了调查具体过程的实现。调查机

构直接发布相关调查信息到Web服务器。 

用户选择某次调查后，可根据调查信息在本

地调用程序生成一次令牌及验证参数，将其与填

写的调查结果一起发送给Web服务器。Web服务

器验证成功则保存数据，否则丢弃。 

3.2  形式化定义 

基于 NIZK 的电子调查系统由以下算法或协

议组成，每个算法或协议的具体描述如下。 
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1) ( , ) (1 )npk skRA RA GenRA← ：注册机构初始

化算法。该算法由注册机构执行，用于生成注册

机构的公私钥对。 

2) ( , ) (1 , )n

pk sk pkSA SA GenSA RA← ：调查机构

初始化算法。该算法由调查机构执行，用于生成

调查机构的公私钥对。 

3) ( ), ( ) ( (1 , )n

out id out id in
RA O User cred Reg RA←

1 2
, ) ( , , , , , )pk sk inRA RA User id a r c z z ：注册协议。该协

议是由注册机构和用户之间运行协议，以供新用

户生成自己的主密钥。 

4) (1 , , , , )n

sid pk skL GenSurvey sid L SA SA← ：创

建调查算法。该算法由调查机构执行，用于生成

某次调查的调查公钥。 

5) ( , , ) (1 , , ,n

sid
Sub tok m tokauth Submit sid L= ← ,m  

)
id

cred ：生成结果算法。该算法由用户执行，用

于生成用户的调查结果。 

6) ( , , , )pk sidOut Authorized id sid SA L← ：资格

审核算法。该算法用于检查某用户是否是某次调

查的合法用户。 

7) ( , , , , )sid pk skOut Check id L SA SA Sub← ：结

果验证协议。该协议是由调查机构 SA和用户User

之间运行的两方交互协议，用于检查用户提交的

调查结果是否有效。 

3.3  安全性定义 

一个安全的电子调查系统应该满足 2个安全

特性：真实性和匿名性。 

3.3.1  匿名性 

匿名性（anonymity）是指，假设注册机构

RA和调查机构SA都是恶意的，那么即使它们知

道某些调查信息，仍无法区分出这 2个调查结果

对应于哪个合法的被调查者。 

定义 1  匿名性：给定一个匿名调查系统Γ，
令 A为一个自适应敌手，C为一个挑战者。考虑

下面的实验 (1 , )b n
EXEC A 。 

敌手 A任意生成一对注册机构 RA 的签名公

私钥 ( , )pk skRA RA ，任意选取 2个不同的合法用户

0
id 和

1
id ，并获得其主密钥，则敌手 A可以向

Submit预言机发起 (1 , , )n

id
Submit cred� 询问。然

后敌手 A选取一个调查机构的公钥 pkSA 并创建

一个调查，其中，调查标识符为 sid，调查公钥为

sid
L ，并且

0
id 和

1
id 都是该调查的合法用户，

0
m 和

1
m 是这 2个用户在此次调查中填写的调查内容。 

对于 , {0,1}l j∈ ，如果算法 ( , ,
l

Authorized id sid  

, )
SA sid

pk L 输出标识符 Fail 或者敌手 A已经向预

言机查询过 (1 , , , , )
l

n

j idSubmit sid m cred⋅ 的话，则实

验输出标识符 Fail。 

当 l=0 和 l=1 时，挑战者 C 分别计算

= (1 , , , , )
l b

n

l sid l id
Sub Submit sid pk m cred

⊕
，并将得到

的结果
0

Sub 和
1

Sub 发送给敌手 A。最后敌手 A根

据以上内容输出一个字符 b。 

定义敌手 A获胜的优势为 

0 1( ) | Pr[ (1 , ) ] Pr[ (1 , ) ]|n n

Α
Adv n EXEC A b EXEC A b= = − =  

如果对于所有PPT敌手 A都只能有最多可忽

略的优势在上述实验中获胜，则称该电子调查系

统是匿名的。 

3.3.2  抵抗恶意用户攻击性 

抵抗恶意用户攻击性是指，即使敌手能够注

册多个用户，并且能够选择查看调查中任意用户

的调查结果，也只有合法的用户才能完成调查，

并且他们提交的调查结果只能有一个被计入到总

的调查结果中。 

定义 2  抵抗恶意用户攻击性，给定一个匿

名电子调查系统Γ，令 A是一个自适应的敌手，C

是一个挑战者，考虑下面的实验。 

挑战者C运行 (1 )nGenRA 算法得到注册机构

的公钥 pkRA 与私钥
sk

RA 。挑战者C运行 ( )p n 次

(1 )nGenSA 算法得到 ( )p n 个调查机构的公钥 pkSA

与私钥
sk

SA 。在接下来的实验中，敌手 A可以访

问 (1 , , )n i

sk
GenSurvey RA� 预 言 机 和 Submit′  

(1 , ,n

� , )pk skRA RA 预言机。 

敌手 A并发地使用自适应选择、唯一的用户

（身份标识符为 {0,1}nid ∈ ）来与用户注册协议

Reg进行交互。令 L′表示敌手 A在这个并发的交

互过程中所选取用户身份的集合。 

敌手 A在 1~ ( )p n 中随机选取一个整数 i，接

着敌手 A为第 i个调查选取调查标识符 sid，并选

取该调查的被调查者集合 L。挑战者 C 运行

(1 , , , )n i

sk
GenSurvey sid L SA 算法生成该调查的调查

公钥
sid

L 并将其发送给敌手 A。敌手 A根据上面

得到的内容生成调查结果集合 S。 

当下述 4个条件有一个满足时，实验输出提

示符 Success。 
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1) S L L′> ∩ 。 

2) 对于所有的 Sub S∈ ，协议 ( , ,
sid

Check sid L  

, , )pk pkRA SA Sub 都输出提示符 Accept。 

3) 对于 ( , , )to k m to kau th S∈ 和 ( , ,tok m′ ′  
)tokauth S′ ∈ ， tok tok ′≠ 。 

4) 对于所有的 ( , , )tok m tokauth S∈ ，当敌手

A向Submit′预言机提出关于调查标识符为 sid的

询问时，( , , )tok m tokauth′ 不会作为Submit′预言机

的一个输出。 

定义敌手 A的获胜情况为在实验中输出提示

符 Success，如果对于所有 PPT 敌手在上述实验

中获胜的概率至多为 ( )nμ ，其中， ( )⋅μ 是一个可

忽略函数，且 n N∈ ，则称该匿名电子调查系统

是抵抗恶意用户并发攻击的。 

3.4  算法描述 

基于 NIZK 的匿名调查系统Γ由 3.2 节描述

的 7个算法或协议组成，具体如下。 

1) GenRA算法 

设G 是阶为素数 p 的双线性群，且存在双

线性映射 :
T

e G G G× → 。 

①注册机构随机挑选一个G的生成元 g G∈
和一个随机数

q
x Z∈ ，使 x作为私钥。同时，随

机选取 , ,u v h G∈ 。 

② 用 双 性 配 对 计 算 ( , )xU e g g= 。 将

( , , , , )g u v h U 作为公钥。 

2) GenSA算法 

①调查机构选取随机数
q

y Z∈ ，使 y作为私

钥。同时，随机选取 , ,
v v v

u v h G∈ 。 

②调查机构根据 RA 公钥选取的生成元

g G∈ 、私钥 y和 , ,
v v v

u v h 计算 ( , ) y
v

U e g g= 。将

( , , , , )
v v v v

g u v h U 作为公钥。 

3) Reg协议 

①身份标识符为 id 的用户随机选取

,id qS d Z∈ ，并计算承诺值 id
S d

a v g= 。将 ( , )id a 发

送给 RA。 

②生成其他验证参数：随机选取
1 2
,

q
b b Z∈ ，

计算 1 2
b b

r v g= 。 

③挑战值 c 由随机预言机 H 生成，即

( , , , , ,0 )npkc H g RA id a r= ；根据 c 计算出
1
z =  

1 id
b c S+ ⋅ ，

2 2
z b cd= + 。将 NIZK 验证参数 , ,r c  

1 2
,z z 一起发送给 RA。 

④注册机构接到承诺参数 a和 NIZK 验证参

数
1 2

, , ,r c z z 后，进行验证： 1 2
z z c

v g a r= 。如果不

等，则注册机构输出标识符 Out=Fail。如果证明

成功，则注册机构输出标识符Out=Success，并使用

其私钥用签名方案中的签名算法 Sign来对用户的承

诺值和身份标识符进行签名
1

( )x id rO g u ah← ，

2

r

O g← ，将签名值记为
1 2

( , )
id

O O O= 。然后注册

机构将签名值
id

O 发给用户。 

⑤用户得到签名值后，先进行签名的验证算

法Verify ,即计算 

 
1 2

( , ) ( , )id
Sid de O g Ue u v g h O=   

⑥验证成功则用签名生成主密钥 

 1

1 2

2

, , ,
id d

O
cred id S O O

O

⎛ ⎞′= =⎜ ⎟
⎝ ⎠

  

4) GenSurvey算法 

①对于调查名单 L 中的每一个用户 id（即

id L∈ ），调查机构使用其签名私钥对用户身份符

id 和调查表示符 sid 一起签名，将签名值记为
' '( ( ) , )y sid id r r

id v v vSO g u v h g= 。 

②算法输出调查公钥
sid

L ，即二元组

( ,{ , } )
i

sid i id i L
L sid id SO ∈= 的集合。 

5) Submit算法 

①用户根据 id 寻找到
sid

L 中的 SA 签名对

1 2
( , )

id
SO SO SO= 。 

②计算对应于该调查的一次令牌，即
1

( , ) id
S sid

tok e g g
+= 。 

③填写调查结果m。 

④生成 NIZK 证据π ：首先，将主密钥随机
化，通过随机选取两个整数

1 2
,

q
d d Z∈ ，并计算

1 1

1 1 2 2 3 1
( ) , ,id

s d dids O u v h s O g s SO= = = ( sid

v
u  

2 2

4 2
) ,
d did

v v
v h s SO g= ⋅ 然后，用户生成其他验证

参数 

 1 2
1

1 1 2
( , ) ( , )

b b
E e J g e u v s

−←   

 1
1

2 2 4
( , ) ( , )

b

v
E e J g e v s

−←   

 2

3

b
E tok←   

其中，
1 2
,J J 为群 G的群元素，

1 2
,b b 为整数域 Zq

上的 2个随机数，均由用户随机选取。接着，还

需生成验证参数 c。 

 
1 2 3

' ( , , , , , ,1 )npkc H sid SA id E E E=   
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用户根据 'c 计算出 

 
1 1 2 2

3 1 1 4 3 2

,

,

id

c c

z b c id z b cs

z s J z s J

← + ⋅ ← +

← ←
  

将
2 4 1 2 3 1 2 3 4

= , , , , , ', , , ,s s E E E c z z z zπ 发送给调

查机构。 

⑤算法输出调查结果 ( , , )Sub tok m= π 。 

6) Authorized算法 

①在调查公钥
sid

L 中选择某条记录 ( , )
id

id SO 。 

②验证 

 
1 2

( , ) ( , )sid id

v v v ve SO g U e u v h SO=  

若 3次验证均通过，则算法输出 Out=Yes，

否则算法输出 Out=No。 

7) Check协议 

调查机构在接收到调查结果 Sub后，验证以

下式子。 

 1 2
1

1 2 3 2
( , ) ( , ) ( , ) ( , )

z zxc cE e g g e h s e z g e u v s −=   

 1
1

2 4 4 4
( , ) ( , ) ( , ) ( , )

zyc sid c

v vE e g g e u h s e z g e u s −=
 2

( )

3 ( , )
zc c sidE e g g tok tok− =   

如果 3个式子均成立，则表明验证通过，则

调查机构将输出Out=Yes，并将结果m和一次令

牌值 tok记录到数据库。若不通过，则调查机构

不承认此调查结果，不予记录。 

3.5  安全性证明 

3.5.1  匿名性 

根据定义 1，实验 (1 , )b n
EXEC A 的最后将输出

2 个调查结果
0

Sub 和
1

Sub ，形式都为
i

Sub =  
( , , )

i i i
tok m π ( {0,1}i∈ )，其中，

i
tok 为一次令牌，

i
m

为调查内容，
i

π 为非交互式零知识证明。但它们
的意义不同：对实验 0 (1 , )n

EXEC A 来说，输出的

2个调查结果
0

Sub 和
1

Sub 分别是由
0

id
cred 和

0
m 与

1
id

cred 和
1

m 所产生的，而对实验 1(1 , )n

EXEC A 来

说，则分别是由
0

id
cred 和

1
m 与

1
id

cred 和
0

m 所产

生的。 

非交互式零知识证明的一个重要特性：证据

不可区分性，敌手无法区分哪个用户填了哪个内

容，即无法区分
0

m 是由
0

id
cred 还是

1
id

cred 产生。

因此也就无法区分出实验 0 (1 , )n
EXEC A 和

1(1 , )n

EXEC A 。 

3.5.2  抵抗恶意用户攻击性 

根据定义 2，只有当安全性定义中的 4 个条

件同时成立时，实验才输出 success。如果实验最

终输出 success的概率为可忽略的，则称匿名调查

系统具有抵抗恶意用户攻击性。 

条件1) 和条件4) 是实验的前提条件和基本要

求，是实验所必须要满足的，否则就违反了逻辑的

合理性。根据上面的分析，敌手 A在其生成的所有

调查结果 ( , , )tok m tokauth 中至少有一个调查结果

是敌手在不知道用户主密钥的情况下生成的。 

条件2) 表述的意思为敌手生成的所有调查结

果都能通过调查结构的验证。因此，如果该条件

成立，则意味着敌手伪造的调查结果是有效的。 

条件3) 表述的意思为敌手生成的所有调查结

果都有不同的一次令牌值。如果该条件成立，则

意味着敌手伪造的调查结果中的一次令牌和其他

调查结果中的一次令牌是不同的。但本文假设承

诺方案和签名方案都是安全的，即承诺方案具有

隐藏性和绑定性，签名方案具有不可伪造性、不

可否认性等安全特性。而在具体实现的系统中，

本文使用的是 Pedersen 承诺方案和 Boneh-Boyen

签名方案。Pedersen 承诺方案具有完美隐藏性，

即承诺者生成的任何承诺值的分布都是相同的，

而 Boneh-Boyen签名方案具有普通签名方案所具

有的一切安全特性。因此敌手不能伪造出一个合

法的调查结果且生成的调查结果的一次令牌不会

都是新的而且互不相同，即条件 2)和条件 3)对敌

手来说是无法满足的。 

综上，实验最终不能以不可忽略的概率输出

success，因此系统具有抵抗恶意用户攻击性。 

4  仿真实现 

4.1  开发环境 

本节对设计的系统进行了仿真实现。系统仿真

原型基于 Linux 平台，操作系统为 Ubuntu- 

12.04-server-i386 系统。散列函数的实现采用了

openssl-1.0.2a开发包。双线性配对的运算主要使用

的是斯坦福大学 Ben Lyn开发的 PBC库。PBC库

主要用于配对密码系统上的数学运算，而且该库是

免费的。PBC库中提供了很多库函数，如椭圆曲线

生成函数、椭圆曲线算法和配对运算等，使用者可

以直接使用它们而不需要考虑实现的细节。 

4.2  系统验证 

系统实现的主要功能包括用户注册、创建调

查、参与调查、资格审核以及公布结果等。 
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1) 用户注册部分。首先用户选取私钥，并在

本地计算生成关于私钥的承诺值和NIZK证明，如

图 2所示。然后用户将承诺值和NIZK证明等内容

发送给Web服务器（注册机构），Web服务器进行

验证。如果验证通过，Web服务器返回“注册成功”

的提示，并为用户提供签名值的下载链接，如图 3

所示。用户下载 Web 服务器（注册机构）生成签

名值，计算并生成自己的主密钥，如图 4所示。 

 

图 2  生成 NIZK证明 

 

图 3  用户注册 

 

图 4  生成主密钥 

2) 创建调查部分。首先调查机构输入调查名

称，并提交被调查者的名单。然后调查机构填写

调查问卷内容，调查问卷的选项包括单选、多选

和问答等多种形式，如图 5所示。调查问卷编辑

完成后，调查机构即可发布调查。被调查者名单

中的每一位用户都能收到一封系统邮件，提醒其

参与该调查。 

3) 参与调查部分。用户选择要参与的调查名

称，系统会显示出调查问卷以及用户有无资格参与

调查。如果用户有资格参与调查，则用户先填写调

查问卷并保存问卷的结果，然后计算生成一次令牌

和NIZK证明。最后用户将调查内容、一次令牌和

NIZK证明一起发送给调查机构，如图 6所示。 

 

图 5  生成调查问卷 

 

图 6  填写调查问卷 

4) 资格审核部分。用户输入某次调查的调查

名和被审核用户的身份标识 id（邮箱号），Web

服务器检查该被审核用户是否有资格参与该次调

查，如图 7所示。 

 

图 7  资格审核 
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5) 公布结果部分。调查机构将调查结果公布

后，用户输入调查名即可查看某次调查的调查结

果，如图 8所示。 

 

图 8  查看调查结果 

5  结束语 

本文深入研究了电子调查系统机制，介绍了

非交互零知识证明的相关知识。在研究电子投票

系统和电子调查系统的基础上，将其与 NIZK 协

议、Boneh-Boyen 签名方案、Pedersen 承诺方案

和伪随机函数等方法相结合，实现一个基于非交

互式零知识证明的匿名调查系统。 

系统有三方实体构成：注册机构、调查机构

和用户。调查机构作为调查发起者与参与调查的

用户地位平等，即一个用户既可以作为调查机构，

也可以作为参与调查者。本文给出了系统的形式

化定义以及安全性定义以及算法具体描述和安全

性证明：系统具有抵抗恶意用户并发攻击和匿名

性等安全特性。最后对系统进行仿真，结果表明

该系统能够实现一次调查的全过程（发起调查、

参与调查、提交调查结果、发布与统计结果等），

同时能满足电子调查对真实性和匿名性的要求。 
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